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“AzeBytecs” Mehdud Mesuliyysetli Cemiyyeti (bundan sonra -
“AzeBytecs” MMC) 2012-ci ilden etibaren Azerbaycanda bulud
texnologiyalari, server hostingi, program teminati, sistem inteqgrasiyasi,
6daenig sistemleari ve melumat analitikasi sahasinda faaliyyst gbsteran
aparici girkstlerden biridir. O, 1800 isc¢i ile regemsal suverenlik prinsipi
asasinda faaliyysat gdsterarak 6lkenin regemsal infrastrukturunu milli
arazi gergivesinde va daxili nezarst altinda saxlamaga 6énam verir.
“AzeBytecs” MMC ddvlset ve vetendas melumatlarinin milli srazide
gorunmasinin, heamginin smaliyyatlarin tshlikssizliyi dgin malumat
markazlarinin xarici tesirlera agiqg olmamasinin hayati shamiyyst
dagidigint irsli strdr.

Olkenin an bdyluk melumat merkezi “DataHub” “AzeBytecs” MMC-ya
maxsusdur. O, Maliyye Nazirliyi, ©dliyya Nazirliyi, Doévlet Statistika
Komitesi de daxil olmagla, bir cox dévlat qurumu vae iri ézal sirkstlarin
melumat bazalarini “DataHub”-da yerlegdirir (hosting) ve bununla da
onlara texnoloji dastek gobsterir. “AzeBytecs” MMC “AzeCware”,
“StateCloud”, “ZekaNet” kimi hdkumeat layihslerinds igtirak etmakle
ddévlet qurumlarinin regemsallasdiriimasinda ssas texnoloji terefdas
rolunu oynayir. Butin bunlarla yanasi, o, 2021-ci ilde “AzeMonexPay”
o6denig platformasini istifadeys vermisgdir. Platforma doévlet ve bdyuk
perakande teskilatlarin onlayn &édanis emaliyyatlarini hayata kegirir.

“AzeBytecs” MMC 2020-ci ilde “DataNoryX” suni intellekt modulunu
teqdim etmigdir. Hemin alat vasitasile bulud muhitinde mealumatlarin
emal va yerlagdiriimasi temin edilerek sistemin esmaliyyat yukd
azaldilmig ve gsrarverma prosesleri Ugun imkanlar yaradilmigdir.
“AzeBytecs” MMC-nin rahbearliyi hamin sistemin asasini tegkil eden
algoritmleri ve “DataNoryX” modelinin istifade qaydalarinin "nou-hau”
statusuna malik oldugunu resmi sakilds elan etmis ve kommersiya sirri
rejimini muesyyan etmisdir.
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“SmartFinLink” Mehdud Mesuliyystli Cemiyysti (bundan sonra -
“SmartFinLink” MMC) 2023-cU ilde bir grup genc IT ve maliyys
mutaxassisi terefinden tesis edilmis “fintech” startapi olaraq, kigik ve
orta sahibkarlarin elektron ticaret Uzre &deniglerinin asan sakilde
hayata kecirilmasini teskil edir. “SmartFinLink” MMC &6z mahsullarin,
asasen, “AzeBytecs bulud infrastrukturu” Uzerinde yerlasdirir. Buna gére
da o, texnoloji baximdan “AzeBytecs” MMC-nin ekosistemindan asili
Terafdas sirkata gevrilmigdir. “SmartFinLink” MMC “AzeBytecs” MMC-nin
tetbigi programlasdirma interfeyslerine (application programming
interface - API) birbasa cixig, texnoloji ceviklik ve asagi emeliyyat
xarcleri sayesinde bazarda regabest Ustunliyld qazanmis ve orta
hesabla 0,6% komissiya ile 250-dan ¢ox kigik ve orta sahibkart musteri
kimi celb ede bilmigdir. Onlarin arasinda “DresslLordlLand”,
“SweetFruitBakery”,  “lconNovel” kimi taninmig onlayn ticarst
platformalari da vardir.

“SmartFinLink” MMC Azerbaycan bazarinda bir innovasiya hesab
olunan “EasyFinPay” 6denis modulunu ersaya gatirmisdir. Klassik 6denis
modulu olmayan “EasyFinPay” yerli ve beynalxalq éddanis sistemlari ile
integrasiya olunmus vahid regemsal ekosistem daxilinde fealiyyat
gosterir. Onun sayasinds istifadagiler “Visa”, “MasterCard”, o cimladan
“Apple Pay” va digar elektron pulgabilar vasitesile dédenisleri gsbul
etmakle yanasl, ham de xidmeatleri, sifarigleri ve diger ragamsal
funksiyalari eyni platforma Uzsrinden idare edirler. “AzeMonexPay” va
“EasyFinPay” 6denisg sistemlari oxsar texniki funksiyalara malikdirler.

Resmi gobstericilere asasen, “AzeBytecs” MMC-nin Azerbaycanda bulud
texnologiyalari bazarinda payi 61%, program teminati inteqgrasiyasi
bazarinda 30%, regemsal 6dsenis sistemlerinde ise 57% teskil edir.
Hemginin “AzeBytecs” MMC-nin 2024-cU il de daxil olmaglaq,
umumilikde on iki dévlet qurumu ile informasiya texnologiyalari, bulud
xidmetleri ve regemsal inteqrasiya sahssinde uzunmuddatli

amakdasglig muqavileleri mévcuddur. Bu amakdasliglar sayasinde
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“AzeBytecs” MMC bazarda ham texniki, hem ds maddi baximdan Ustin
movge tutmusdur. “AzeBytecs” MMC-nin nizamnamsa kapitali 120
milyon manat tagkil edir ve 2024-cu ilin yekunlarina gora illik dévriyyasi
300 milyon manati 6tmusdur.

“AzeBytecs” MMC-nin 6z fealiyystinde esaslandigi reqemsal suverenlik
prinsipi ona texniki Ustunlik yaratmagla yanasi, dévlet informasiya
tehlUkasizliyini temin etmasi, kibertahlUkalara qargi dayanigh vea
davamli regemsal ekosistem qurmasinda muhdm rol oynayir. Bununla
bels, ragibler ve bazi bazar musahidagilsri iddia edirlar ki, “AzeBytecs”
MMC bu konsepsiyani bazan ragabasti mehdudlasdirmaq, bazarn 6z
platformasina baglamaq ve raqiblerin texniki resurslara ¢ixigini

mahdudlasdirmag ugun istifads edir.

“SmartFinLink” MMC-nin illik dévriyyesi 2024-cu ilin sonunda 6,5 milyon
manat taskil edirdi, lakin 2025-ci ilin svvealinda bag veren hadissalerdan
sonra dévriyys 6ten ilin muvafig dévru ile muqgayisede 70%-den ¢ox
azalmisdir.

2024-cu ilin noyabr ayinin sonunda “AzeBytecs” MMC-nin rahbarliyi
sirketin bulud infrastrukturu Ggun yeni nasil platformaya - “AzeCloud
5.0" sistemina kegidi tasdiglemisdir. Bu garar reqemsal tahltkasizliyin
artinimasi, melumatlarin gorunmasi ve milli reqemsal infrastrukturun
dayanighliginin  guclendirimesi maqgsadile gsabul edilmis ve
“DataNoryX” modulunun yenilenmasi ve risklerin agkarlanmasi
bacarginin hemin modula éyredilmasi ile asaslandiriimisdir. Belalikls,
sbzigedan bulud infrastrukturu risklerin  muayyanlasdiriimasi
prosesinda da istifade edile bilerdi. Kegid heam “AzeBytecs” MMC-nin
daxili sistemlarine, hem da butun Terafdas ekosistema samil olunmal
idi.

“AzeBytecs” MMC 5 dekabr 2024-cu ilde butun Terefdaslara “Partner
Portal” vasitasile son xabar ve yenilikleri gatdirmig, hemgcinin “AzeCloud
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5.0” sistemina kecidle badli “integrasiya uydunlugu Telimati’ni
(Integration Compliance Manual) (bundan sonra - Telimat)
goéndermigdir. (Qosma 1) Telimatda “AzeCloud 5.0" sistemine kegidle
bagh yeni tshltkssizlik standartlari, inteqrasiya telsebleri ve Terafdasg

ohdaliklari gosterilmisdir.

“AzeBytecs” MMC Talimatla birlikde Terafdasglara bildirmigdir ki, 2025-ci
ilin svvalindan teqdim edilecak yeni modullarin sertifikasiyasi zamani
Telimatda nazerds tutulmus alave tslsblar, o cimleden hamin yeni
modullar Ggun Terafdag infrastrukturunda uydunlugun audit esasinda
tesdiglenmesi tatbiq edilecak. “AzeBytecs” MMC-nin veb-saytinda da
muvafig magsedle teqdim edilen audit xidmatinin giymati 200 000 AZN
olaraq goésterilmigdir. “SmartFinLink” MMC Talimatla Umumi sakilde
tanig oldugdan sonra suallarini maktub vasitssile 13 dekabr 2024-cU
ilde “AzeBytecs” MMC-ya gdndarmisgdir. Maktub Komplayens sébasinin
bas maslehatcisi terafinden imzalanmisgdir.

13 dekabr 2024-cu il tarixinde “AzeBytecs” MMC “Partner Portal”
vasitesile butun Terefdaslara resmi bildirig géndermigdir. (Qosma 2)
Teraefdasglara xsberdarhq edilmisdir ki, 15 yanvar 2025-ci il tarixinden
etibaran kéhne tetbiqi programlasdirma interfeyslari deaktiv edilacak
ve amekdasgliga davam etmak istayan Tarafdaslar yeni texniki ve
mugqavile sertlerini (Qosma 3) qgebul ederek muvafig slavaleri
imzalamalidirlar. Sézugeden soartlor “AzeBytecs” MMC tearafindan

Terefdaglara géndarilan bildirige slave olunmusdur.

“SmartFinLink” MMC yeni sertlerle tanig oldugdan sonra “AzeBytecs”
MMC-yae “Partner Portal” vasitesile resmi sorgu géndermisdir. Danigiglar
zamani “AzeBytecs” MMC va “SmartFinLink” MMC audit tslebleri ve
o6denig interfeyslerinin sertifikatlagdinimasi gertleri barada fikir ayrilgi
yasamigdirlar. “AzeBytecs” MMC “AzeCloud 5.0 platformasina
uygunlugu ve milli tahlUkssizlik malumatlarinin gqorunmasini temin

etmek meagsadile auditin  zeruri oldugunu bildirmigdir. Lakin
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“SmartFinLink” MMC “AzeBytecs” MMC tarafindan taklif edilen 200 000
AZN mablagindaki audit xidmatinin bazar giymstinden baha oldugunu
iddia etmigdir. Homginin “SmartFinLink” MMC-nin beynalxalq saviyysade
taninmig, lakin “AzeBytecs” MMC terefinden akkreditasiya olunmamig
audit sirketi terefinden sertifikat almaq teklifi redd edilmigdir.
“AzeBytecs” MMC bu taklifi "nou-hau”nun gorunmasi sebabi ile gabul
etmadiyini bildirmigdir. Bununla yanasgi, “AzeBytecs” MMC yalniz
“AzeMonexPay APl v2” ile igleyen modullarin sertifikatlagdinimasini
hayata kecirdiyini ve ucguncu teraf o6denis interfeyslerinin sistemin
tahlUkasizliyine potensial tehdid yaratdigini bildirmigdir. “SmartFinLink”
MMC danigiglardan sonra yeni sartlers dair muqgavileni imzalayaraq 19
dekabr 2024-cu il tarixinds pogt xidmatine tahvil vermisdir.

“AzeBytecs” MMC “Partner Portal”-da muvafiq uygunluq tslebinin izahi
ile bagh video talimat yerlesdirmisdir. Yeni uygunluq telsbleri ile bagl
“AzeBytecs” MMC muvafig qurumlar ve girkstlara talim kegmis, onlara
prosesi izah etmisg, istifade edilmisg fayllar ise 6z saytinda paylagsmisdir.
Buna baxmayarag, telim zeruri oimadigindan “SmartFinLink” MMC-nin
ameakdaslari bu talimda istirak etmamisdirler.

“SmartFinLink” MMC yeni gartlere dair mugavileni imzaladigdan sonra
‘Partner Portal” vasitesile “AzeBytecs” MMC-ya roesmi maktub
géndermigdir. Burada bildirmisdir ki, prosesin murakkabliyi ve
“SmartFinLink” MMC-nin hazirki texnoloji bazasi nezere alinmagla, 15
yanvar 2025-ci il tarixinedak butun uygunluq talablerini yerina yetirmak
faktiki ve texniki cehstden geyri-mumkudndur. Hemginin onlarin slindas
lazimi  malumatlarin  olmadigint ve mévcud informasiyalarin  da
uygunlug ugun “sethi” galdigini vurgulayaragq hamin malumatlarla
temin olunmasini istamisdir. “AzeBytecs” MMC iss bu maktubu cavabsiz
goymusdur.

“SmartFinLink” MMC 8 yanvar 2025-ci il tarixinde “TehlUkssizlik
Protokolu’nda (Security Compliance Clause) (bundan sonra -
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Protokol) teleb olunan standartlara uygunlugq sertifikatlarini slde etmaek
dgun “AzeBytecs” MMC-ya muracist Unvanlamigdir. MUraciste Ug gun
sonra “AzeBytecs” MMC-nin Komplayens ve audit sébassi terafinden
senadlerin tam uygun olmamasi cavabi galmigdir.

15 yanvar 2025-ci il tarixinde sirketa tatbigqi programlasdirma
interfeysine girigin MUmkan olmamasina dair (APl Access Denied)
texniki bildirig gdnderilmigdir. Bildirigde tehlUkssizlik standartlarina
uygunlug temin olunmadigindan “SmartFinLink” MMC-nin hesabinin
dayandirildigi geyd edilmisdir.

“SmartFinLink” MMC “AzeBytecs” MMC ile derhal slags yaradaraq
hesabin dayandiriimasinin saebabini sorugsmusdur. “AzeBytecs” MMC-
nin muvafiq struktur bélmesi de “SmartFinLink” MMC-nin faaliyystinin
“2024-cU il Regemsal tehlUkesizlik ve uygunlug Qaydalar’na (2024
Digital Security and Compliance Policy) (bundan sonra — Qaydalar)
uygun olmadigini  bildirmigdir. “SmartFinLink” MMC Qaydalardan
xabardar olmadigini, elece de muayysn edilmis sertlerin agir oldugunu
ve muvafig Talimatin murakksb oldugunu, sordulara ise cavab
verilmadiyini bildirmigdir. “AzeBytecs” MMC ise Qaydalarin “AzeBytecs”
MMC-nin TahlUkasizlik komitesi terefinden 2024-cu ilin oktyabrinda
idara heystinin gerari ile tesdiglandiyini geyd etmisgdir. Bununla yanas,
Qaydalarin tesdiglendiyi gun veb-saytda paylasildigini ve Muqavilays
asasen, Terafdasglarin “AzeBytecs” MMC-nin daxili qaydalarina amal
etmali olduglarini vurgulamigdir. Qaydalarda da geyd olunmusdur ki,
platformada yalniz “AzeBytecs” MMC tersfindan nazarast edilen ve idare
olunan édanig mexanizmlerina Ustunluk verilir ve “AzeBytecs” MMC-nin
bulud infrastrukturu strateji dévlet melumatlarini dagidigr tgun yalniz

tam daxili nezarast altinda fealiyyat gdsters biler.

“SmartFinLink” MMC-nin  hesabinin  dayandiriimasina qeder 250
musterisinden 180-i “AzeBytecs” MMC-nin bulud infrastrukturunda

fealiyyst gosterirdi. S6zugedan hadisslardan sonra ise hemin musgtariler
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xidmetdan istifade ede bilmamisgdirler. “SmartFinLink” MMC-ya maexsus
hesabin dayandiriimasindan gisa muddat sonra ise “AzeBytecs” MMC
bu mdusterilera “AzeMonexPay” 6denis platformasina endirimli
komissiya (0.8%) ile kegid teklif etmigdir. Bu hadisslerden sonra
“SmartFinLink” MMC-nin galirleri 70% azalmig, sirkat 35 isggisini ixtisar
etmak macburiyystinde qalmis ve 2025-ci ilin aprelinde faaliyyatini
muvaqqgaeti dayandirmisdir.

“SmartFinLink” MMC 22 fevral 2025-ci il tarixinde Azerbaycan
Respublikasinin Prezidenti yaninda Antiinhisar ve istehlak Bazarina
Nezarat Dévlat Agentliyine (bundan sonra - Agentlik) resmi muracist
edarak, “AzeBytecs” MMC-nin harakatlerinin Azsrbaycan
Respublikasinin Regabet Macallesinin (bundan sonra — Mecalle) 16.2.4
va 16.2.9-cu maddalarinda nazards tutulmug hékmran moévgedan sui-
istifade oldugunu iddia etmis va “AzeBytecs” MMC barssinds tadbir
goérulmesini teleb etmigdir. (Qosma 4)

Agentlik 2025-ci ilin fevralinda is Uzre icraata baslamisdir. icraat
gorgivesinds “AzeBytecs” MMC, “SmartFinLink” MMC ve diger Ug
regemsal 6denis platformasindan yazil izahatlar alinmig, “AzeBytecs”
MMC-nin “Terefdaslar t¢un komplayens Telimat”i (Partner Compliance
Manual), “Tehlukesizlik siyaseti” (Security Access Policy) adli senadler
teleb olunaraq arasdiriimig, hemginin bazarda faaliyyat gdstaran 15
esas kigik ve orta biznes (KOB) musterisi arasinda sorgu kegirilmisdir.

Sorgu ssasinda musteriler bazarda “AzeBytecs” MMC-ya alternativ
diger provayderlorin xidmat keyfiyyati ve tahlUkssizlik seviyyasinin
“AzeBytecs” MMC-den asagdi oldugunu geyd etmisdir. Bununla yanasi,
agkar olunmusdur ki, techizat zaenciri Uzre yeddi iri korporativ mustaeri
(bank, ticarat, telekommunikasiya sektorlari Gzra) uzun illerdir,
“AzeBytecs” MMC-nin daimi terefdaglarndir. Bununla bels, bezi bazar
istirakgilari va raqiblerin fikrincs, inteqrasiyanin yalniz “AzeBytecs” MMC-

nin musyyan etdiyi gortler daxilinde ve &zUnun tagqdim etdiyi suni
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intellekt esasli modulla iglemasi diger alternativlierin bazara ¢ixis
imkanlarini daraldir. Bu ise bazarin faktiki olaraq, “AzeBytecs” MMC-nin
ekosistemina bagl vaziyysts digmasina sabab olur.

“AzeBytecs” MMC “SmartFinLink” MMC-nin iddialarina munasibastds
texniki tahltkassizlik, beynalxalg standartlara uygunlug, regeamsal
suverenlik ve alternativ bazar imkanlarinin mévcudlugu arqumentlarini
irali sUrmusddr. Hemginin "AzeBytecs” MMC bildirmisdir ki, bulud
infrastrukturu yalniz kommersiya melumatlarini deyil, eyni zamanda
milli reqemsal tahluikssizlik baximindan muhdm shamiyyst kesb edan
malumatlari dagiyir. Buna géra de Qaydalarda teleb olunan agir gertler,
o cumleden vyalniz daxili nezarst altindaki édenis mexanizmlarina
dstanldk verilmasi hékmran moévgedsan sui-istifade kimi gsabul edile
bilmaz. Onun “2024-cU il Uzre Risklerin dayarlendiriimasine dair
Hesabat”inda (2024 Risk Assessment Report) “SmartFinLink” MMC-nin
tetbiqi programlasdirma interfeyslarinds TLS 1.2 protokolundan istifada
etdiyi, “AzeCloud 5.0” sisteminin ise yalniz TLS 13 protokolunu
dastakladiyi eks olunmusdur. Hemginin “SmartFinLink” MMC-nin PCI DSS
Level 1 ve ISO/IEC 27001 sertifikatlarinin yenilenmsa prosesi basa
catmadigina goére riskli hesab edilmigdir. 8lave olarag, 2024-cu ilds
“SmartFinLink” MMC-nin sisteminde (¢ defe tshlUkssizlikle bagl
insidentin geyde alindigi ve bunlardan birinin istifadag¢i malumatlarinin

sahv tnvanlara yonlandirilmasi ile bagh oldugunu vurgulamigdir.

“AzeBytecs” MMC UcgUncu teraef sistemlarinin platformaya heg bir
mahdudiyyat olmadan girisine icaza verilmasinin milli tehlUkssizlik ve
regemsal suverenlik baximindan maegsedsuygun olmadigini geyd
etmisgdir. Bununla yanasi, “AzeBytecs” MMC “nou-hau” malumatlarini
gorumag magsadile istenilen malumatlari temin etmadiyini,
“SmartFinLink” MMC-nin faaliyysti Ggiin hamin malumatlara ehtiyacin
olmadigini, ¢unki onun diger provayderlerden infrastruktur icarays
géturmak ve ya 6z serverlarini qurmaq imkaninin oldugunu bildirmisdir.
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Bu prosesin sonunda Agentlik “SmartFinLink” MMC-nin muracistina 14
mart 2025-ci il tarixinde cavab vermigdir. (Qosma 5)

“SmartFinLink” MMC Agentliyin 14 mart 2025-ci il tarixli cavabindan
narazi qalarag 10 aprel 2025-ci il tarixinde Topgubasov inzibati
Mahkamsasina iddia arizesi ile muracist etmisgdir. “SmartFinLink” MMC
iddia erizesinda Agentliyin gerarinin qanunsuz ve asassiz oldugunu,
Macallenin 16.2.4 ve 16.2.9-cu maddalarinin dluzgun tatbiq edilmadiyini,
obyektiv zerurilik anlayiginin genigs ve asassiz sarh olundugunu,
hamcinin “AzeBytecs” MMC-nin irsli sUrduyu dalillerin Agentlik
terefinden mustaqil sekilde yoxlaniimadan gararin ssaslandiriimasinda
istifade edilmasinin dizglin olmadigini iddia etmigdir. Bununla yanasi,
bazarda bulud infrastrukturu ile bagh alternativ haller mévcud olsa da,
“AzeBytecs” MMC-nin “DataNoryX” modulu ils hayata kegirdiyi malumat
emal va yerlesdirilme imkanlari olmadan bu alternativ hallerin yetarli
saviyyada semaraliliya nail ola bilmadiyi de geyd olunmusgdur. Bundan
alave, “AzeBytecs” MMC tarafindan zeruri melumatlar temin edilmadiyi
dagun “SmartFinLink” MMC-nin 6z serveri tgun eyni funksionalligi yarada
bilmadiyi aks olunmusdur.

Topgubasov inzibati Mehkemasi 8 may 2025-ci il tarixli gerarti ile iddiani
redd etmisdir. Mehkama qerarinda goéstermisdir ki, Agentliyin garari
ganunvericiliya uygundur, ¢unki Macallenin 16.4-ct maddasinda
obyektiv zarurilik nezerds tutulur ve “AzeBytecs” MMC-nin tahltkasizlikla
bagli arqumentleri bu ssaslara uygun galir. Mehkamae slave mustaqil
yoxlamanin talab olunmadigini, Agentliyin arasdirma zamani taraflerin
dalillerini  nezerden kegirdiyini, texniki ve iqtisadi meyarlar
balanslasdirdigint  musyyan  etmigdir.  “SmartFinLink” MMC-nin
bazardan ¢ixmasinin esas sebabi kimi texniki standartlara uygunlugun
temin edilmamasini geyd etmisdir.

“SmartFinLink” MMC garardan narazi qalarag 30 may 2025-ci il tarixinda

Topgubasov Apellyasiya Mahkamasine muracist etmis ve birinci

10
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§31

instansiya  mahkemasinin  isin  hallarint tam ve  harterafli
arasdirmadigini, obyektiv zearurilik anlayigini dizgun tefsir etmadiyini
iddia etmigdir.

24 iyun 2025-ci il tarixli gerarda Topgubagov Apellyasiya Mahkamasi
birinci instansiyanin  gsararini  quvveds saxlamigdir. Mahkama
“AzeBytecs” MMC-nin tshltkssizlik siyasstinin sadace kommersiya
arqumenti olmadigini ve ictimai tahltkssizlik, mslumatlarin muhafizasi
ile slagadar oldugunu geyd etmisdir. 8lave olarag, Macallanin 16.4-cu
maddasinda aks olunan obyektiv zarurilik anlayisinin genig oldugunu va
bu ifadenin serh edilmasinin inzibati orqanin diskresion sslahiyyatlerine
aid olmasini bildirmigdir.

“SmartFinLink” MMC qerardan sonra 15 iyul 2025-ci il tarixinde Ali
Mehkemays kassasiya sikaysti ile muracist etmigdir. Ali Mehkama 12
avqust 2025-ci il tarixinde apellyasiya instansiya mahkamasinin garari
ile eyni mazmunlu garar gsbul edersk kassasiya sikayatini temin
etmeamisgdir.

“SmartFinLink” MMC Ali Mehkeamanin gerarindan sonra 2025-ci ilin
sentyabr ayinda Azerbaycan Respublikasi Konstitusiya Mahkamasine
(bundan sonra - Konstitusiya Mehkemasi) muracist etmisdir.

Is Konstitusiya Mahkemasinin icraatina gebul edilmisdir. Teraflor' Ali
Mahkamanin gararinin Azarbaycan Respublikasi Konstitusiyasinin 15 ve
59-cu maddslerine uygunlugunun yoxlaniimasi uGgun asagidaki
masaleleri  &ézUnde ehtiva eden mulahizelerini  Konstitusiya
Mahkamasina teqdim etmalidirlar:

"“SmartFinLink” MMC-nin yazili teqdimati “Srizaci” kimi, Agentliyin yazili
teqdimati ise “Cavabveran” kimi igarslenmalidir.
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a) Agentliyin  hékmran mévgeden sui-istifade eden teserrufat
subyektine munasibstde moévqgeyi dovlstin azad sahibkarhgi
gorumagq Uzre pozitiv dhdaliyi ile ziddiyyast teskil edirmi?

b) “Nou-hau"nun gorunmasi magsadile tetbiq olunan sertler azad
sahibkarlig htiququnun hayata kegirilmasina munasibatde zsruri
mahdudiyyat hesab oluna bilermi?

c) Obyektiv zerurilik anlayigi genig serh olunubmu ve nsticeds, hiquaqi
muayyanlik prinsipi pozulubmu?

d) “AzeBytecs” MMC-nin dalilleri esasinda ayrica musteqil yoxlama
apariimadan garar gsbul edilmasi haminin ganun qgarsisinda
beraberliyi ve huquglarin inzibati ve mehkema mudafiesi

prinsiplarini pozurmu?

12
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Qosma 1. Xabarlar va yeniliklar

BOydk mamnuniyyat hissi ile bildiririk ki, “AzeBytecs” MMC komandasinin
uzun muddet Gzerinds igladiyi “AzeCloud 5.0” bulud platformasi sinaq tgun
nazarde tutulmus U¢ ayliq istifadedan ve bir sira tekmillesdirmalerden sonra
artiq istifadeye hazirdir. Beynaslxalg standartlara cavab veran “AzeCloud 5.0”
6lkemizds informasiya texnologiyalari sahssinde bas veren suratli
inkisafdan xsber verir ve bels bir platformanin 6lkadas istifadays verilmasi

“AzeBytecs” MMC ailesi Ugun bdyuk qurur manbayidir.

Bununla bagl bildirmak istardik ki, platformamizin ssaslandigi beynalxalq
tehlUkesizlik protokollarina uygun yeni versiyasinin tstbiqi ile slagedar

amakdasliq prosedurlarina yeni dayisiklik ve slavalar edilir:

a) Yeni tetbigi programlagdirma interfeyslerinin “slgatanliq sertleri’ne
(access policy clause) esasen, yalniz “AzeBytecs” MMC terafinden
sertifikatlasdiriimis édenis sistemleri serverlera qosula biler. Hal-hazirda
“AzeBytecs” MMC-nin veb-saytinda sertifikatlagdiriimis  6denig
sistemlarinin siyahisinda yalniz “AzeBytecs” MMC-nin daxili mahsulu olan
“AzeMonexPay” mdvcuddur.

b) “TehlUkesizlik Protokolu"na (Security Compliance Clause) asasen,
Terefdas sirkstlerden ISO/IEC 27001 ve PCI DSS Level 1 standartlarina
uygunluqg senadleri telab olunur.

c) Standart xidmeat mugavilemize edilen slaveys esasen, “AzeBytecs” MMC
istenilen Terefdasgin tetbigi programlasdirma interfeysi sistemine
integrasiyasini texniki tehlUkssizlik sebabils birtersfli gaydada dayandira
biler.

d) “AzeBytecs” MMC-nin “Tehlukesizlik ve uygunlug Qaydalari’na esasen,
Terefdaslarin sistem inteqrasiyalari Gzre audit telebi mévcuddur ve bu
audit ham “AzeBytecs” MMC-nin daxili audit komandasi, ham da
“AzeBytecs” MMC terefinden akkreditasiya olunmus kenar audit sirkstleri
terefindan hayata kegirile biler.
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e) “AzeCloud 5.0” bulud platformasina dair texniki sertlerin goésterildiyi
“Integrasiya uygunlugu Telimati” (Integration Compliance Manual) slave
olunur.

BUtun mdévcud Terefdasglarimizdan ve bizimle gsalecekde emaekdasliq etmak
istayan Terafdasglardan yuxaridaki slave ve dayisikliklerle tanig olmaglari, har
hansi suallart olarsa, bes is gunu erzinds “Partner Portal” vasitasile
dnvanlamalari xahig olunur.

Hoérmeatls,

Bulud Tufanov

Teroefdaslarla emakdasliq sébasinin mudiri
Tarix: 05 dekabr, 2024
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Qosma 2. Kéhna tatbiqi programlasdirma interfeyslarina deaktiv edilmasi

va yeni sartlorin qlivvaya minmasi barada bildiris
Hérmeatli Terefdas,

Bu maktub vasitssile size malumat veririk ki, 15 yanvar 2025-ci il tarixindsn
etibaren “AzeBytecs” MMC terefinden hazirda istifade olunan tetbiqi
programlasdirma interfeysleri deaktiv edilecakdir.

“AzeBytecs” MMC-nin ekosisteminds ragamsal tshlUkasizliyin artiriimasi,
malumatlarin muhafizesi va milli reqemsal infrastrukturun
mdhkamlandiriimasi magsadile yeni tatbigi programlasdirma interfeysleri
platformamiz hazirlanmisgdir. Yeni platformanin texniki ve diger xususiyyatleri
ile “Partner Portal”in “Yeniliklar” hissasina daxil olmagla tanig ola bilsrsiniz.

Bununla slagadar olarag, emekdasghgin davam etdirilmasi Ggln butin
Terofdaglardan yeni tetbiqi programlasdirma interfeysleri platformasinin
xUsusiyystleri ile tanig olaraqg yeni platformanin texniki xtsusiyyatlerinin
gebul edilmaesini tesdiq eden dayisiklik muqgavilesini (slave olunur) imzalayib
26 dekabr tarixinedek “AzeBytecs” MMC-nin bag ofisine teqdim etmakleri
teleb olunur. Bu tarixedek dayisiklik muqavilesinin imzalanib teqdim
olunmamasi “AzeBytecs” MMC ile Terefdag arasinda mévcud olan
Mugavilenin xitamina sebab olacaqdir.

©lave malumat ve deastek uUcun asagidaki elektron pocgt ve yaxud némra
vasitssila bizimle slaga saxlaya bilersiniz:

Elektron poct: support@azebytecs.com

Telefon: +994(50) 210-78-09

Hérmeatls,

Ragib Memmadli

Sistem inteqrasiyasina nazarat sébasinin mudiri
Tarix: 13 dekabr, 2024
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Qosma 3. Bulud infrastrukturundan istifadaye dair Mlqavilays alave

1. Azsrbaycan Respublikasi ganunlari ssasinda tasis edilmig, hUqugi tnvani
Baki seheri, Sebail rayonu, Neftciloer Prospekti 153 olan, VOEN: 7394826151
olan “AzeBytecs” Mahdud Masuliyystli Cemiyyati
Vo

2. Azerbaycan Respublikasi Qanunlari esasinda tesis edilmis, hiquqi tnvani
[e] olan, VOEN: [e] olan _ (bundan sonra “Tersfdas”)

(ayriligda “Teref”, birlikde “Terafler”)

Nazars alsaq ki,

(A) Teraflar [ o] tarixinds Bulud infrastrukturundan istifadsys dair Miqavilo

(“ Mugavily”) imzalamislar;

(B) Taroflor bu dlave ile Miqavile sertlerine slave ve dayisikliklorin

edilmasi barada razihiga galmisler;

Taraflar razilasirlar ki, Miqaviloye asagidaki salava va dayisikliklar edilir:

1. Muqavilays asagidaki redaksiyada 1.13-ct band slave edilsin:

"113. Tatbiqi proqgramlasdirma interfeysi (application programming

interface) mduxtelif program ve sistemlerin qgarsiliglh elagesini, melumat

mubadilssini ve funksional inteqrasiyasini temin eden standartlagdiriimig
texniki interfeys olaraq basa duaguldar.”

2. Toroflar Razilasir:

2.1. 15 yanvar 2025-ci il tarixinden etibaran “AzeBytecs” MMC terafindan

istifadede olan butin kéhna tatbigi programlasdirma interfeyslori tam

sokilde deaktiv edilecak ve bu tarixden sonra yalniz “AzeCloud 5.0”

platformasi Uzsrindan inteqrasiya ve mealumat o6tdrdlmesi muUmkin

olacaqdir. Teraefdas bu kegidin tehlUkssizlik protokollarinin talabi oldugunu
gebul edir.

2.2. "AzeCloud 5.0" platformasinda yalniz “AzeBytecs” MMC tarafindan

sertifikatlasdiriimig 6danis sistemlarindan istifads edile bilacak ve hazirda bu

siyahida yalniz “AzeMonexPay” mahsulu mdvcuddur. Terafdas har hansi
diger &6denig sisteminden istifade etmek istadikde hamin sistemin

“AzeBytecs” MMC terafindan sertifikatlagdirlmasi Ggin muracist etmak

tegebbusunun birbasa 6z Uzerine dusduyunu, sertifikatlagdirma prosesinin
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baslanmasi ve tamamlanmasi dgun butdn zsruri ssnadlerin, texniki
malumatlarin va integrasiya numunalarinin taqdim edilmasine dair tam
masuliyyst dasidigini gsbul edir. Terafdas terefindan sertifikatlasdirimamis
6denis sistemlerinin istifadesi qadagandir ve bele istifadenin yaratdigi
butin haquqi, maliyye ve texniki naticelera géra Terefdas tam maesuliyyet
daslyir.

2.3 Terafdag qgsbul edir ki, “AzeCloud 5.0" ve “DataNoryX” modulu
corgivesinds teqdim edilen program alqoritmleri ve istifade qaydalar
“AzeBytecs” MMC-nin “nou-hau”su hesab olunur ve kommersiya sirri
corcivesinda qorunur. Terefdasin bu sistemlere ¢ixisi yalniz inteqgrasiya
magsedleri ile meahdudlasir. Terafdas ve ya onun calb etdiyi her hansi
dguncu teraf bu texnologiyanin islema prinsipini taglid eds ve ya “AzeBytecs”
MMC-nin yazill icazsesi olmadan uglncu sgexslere acgiglaya bilmaz.
“AzeBytecs” MMC “nou-hau”’nun gorunmasi magsadile audit prosesinin
hayata kegirilma Usuluna ve malumatlarin slgatanliq saviyyssine birterafli
gaydada mahdudiyyst qoymaqg hiqugquna malikdir.

2.4. Kéhne platformadaki melumatlarin silinmasi, ké¢curdlmameaesi ve ya
uygunsuzlug sebabi ile yaranan har hansi melumat itkisine gérs “AzeBytecs”
MMC masuliyyst dasimir. Terefdag 6z melumatlarini yeni sistemae vaxtinda
va Muqavilanin telablerine uygun kégurmaeyi 6hdasins goturar.

2.5. Terefdas yeni tetbiqi programlasdirma interfeysi platformasinin texniki
xususiyystleri, o cimledan “AzeBytecs” MMC-nin “Tahltkssizlik Protokolu”nun
telebleri ile tanig oldugunu ve bu taleblera daimi uygunlugu temin etmayi
6hdesina géturdr.

Buraya ISO/IEC 27001 ve PCI DSS Level 1 standartlarina uygunlug daxil
olmagla, butdn tshltkssizlik senadlerinin teqdim edilmasi ve mutamadi
yenilenmasi daxildir.

2.6. Terefdas butun integrasiyalarin yeni tatbiqgi programlasdirma interfeysi
platformasina uygunlasdiriimasi  Udgun teleb olunan deyisiklikleri 6z
infrastrukturunda hayata kegirmayi ve texniki tahllikesizlik taleblarine cavab
vermayan butin komponentleri yenilemayi 6hdesina géturur.

2.7. Terefdas “inteqrasiya uygunlugu hagqginda Telimat”in butin muddaalari
ile tanig oldugunu, talimatin hdquqgi quvvasini gsbul etdiyini ve orada
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gosterilen texniki, tahlUkasizlik ve amaliyyat talsblerinin tam icrasina raz
oldugunu tesdiq edir.

2.8. “AzeBytecs” MMC-nin “inteqrasiya uygunlugu hagqginda Telimat’ina
uygun olaraq sistem inteqrasiyasi Uzre audit taleblerinin icrasi macburidir.
Terofdas 6z infrastrukturunda uygunlugun giymetlendiriimesi meqsadile
“AzeBytecs” MMC tarafinden evvalcadan akkreditasiya olunmus kenar audit
sirketlarinden hear hansi birinden audit xidmatinin alinmasini éhdssine
goéturdr. Terefdas audit prosesinin baglanmasindan en azi 10 (on) is gunu
avval “AzeBytecs” MMC-ni yazili gaydada malumatlandirmali, auditin vaxti,
ahats dairesi ve secilmis audit sirkati barads butin malumatlar tagdim
etmalidir. Terafdag audit nsticalerinin “AzeBytecs” MMC-nin talablerine
uygun olaraq agiglanmasini ve audit zamani muayysn edilmis butlin
uygunsuzluglarin aradan galdiriimasini temin etmayi 6hdesina goturur.

2.9. Terafdas tesdiq edir ki, bu 8lavenin butun sertlerini gebul etdiyini nezere
alarag, imzalanmig nusxssini en gec 26 dekabr 2024-cu il tarixinedak
“AzeBytecs” MMC-nin bas ofisine teqdim etmalidir. Terafdas hemcinin kegid
prosesinin vaxtinda tamamlanmamasindan va ya texniki talablerin yerine
yetiriimamasindan yaranacaq butin xidmet fasilaleri ve uygunsuzluglar
dgun tam masuliyyat dasiyacagini gsbul edir. “AzeBytecs” MMC ise
integrasiya ve kegid prosesini temin etmak maeqsaedile Terefdaga zaruri
telimat va texniki dastak xidmetlarini gbéstarmayi 6hdasine géturur ve
Terefdagsdan Muqgavila Uzrs butun texniki teleblarin 6danilmasi prosesinin an
gec 10 yanvar 2025-ci il tarixinedak tamamlanmasini temin etmasini talab
edir.

3. Bu ®lave mévcud Mugavilenin ayrilmaz hissssi hesab olunur va onun
muddaalarina uygun sakilds tetbiq edilir. Bu 8lava ile tenzimlenmayen digar
butin muddaalar Muqavileds razilasdirilan gaydada saxlanilir.

4. Bu Blave teraflerin garsiligh raziigi ile imzalandigdan dearhal sonra
quvvaya minir.

5. Terafler arasinda yaranan har hansi mubahise Muqavileds gosterilmis
gaydada hall olunur.

6. Teraflerin Rekvizitleri ve imzalari (imza ve méhur var).
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Qosma 4. Agentliye miiracioat

“SmartFinLink” MMC
Baki sehari, B.Vahabzads kig 5 Azerbaycan Respublikasinin
Telefon: +994(12) 425777 Prezidenti yaninda Antiinhisar ve
Elektron poct: istehlak Bazarina Nezarat Dovlet
contact@smartfinlink.com Agentliyina

Hérmetli cenablar/xanimliar,

Biz, “SmartFinLink” MMC (VOEN:1567561336; haquqgi unvani: Baki sahari,
B.Vahabzade kg 5, 11-ci mertebs) olaraq, “AzeBytecs” MMC-nin 6lkede
regemsal infrastrukturun  mMUhUm  hissesini  tegkil edean tetbiqi
programlasdirma interfeysi \£) bulud resurslarina cIXIsimizi
mahdudlasdirmasi  naticesinds  yaranmig raqabst  pozuntusunun
giymetlandiriimesi maqgsadile Size muracist edirik. MUracistimizin asasini
taskil eden hallar “AzeCloud 5.0” sistemina kegid zamani tetbiq edilen yeni
texniki talabler ve “SmartFinLink” MMC-nin faaliyyatinin asasini tegkil edan
tetbigi programlasdirma interfeysi giriginin 15 yanvar 2025-ci il tarixinds
birterefli gekilde dayandiriimasidir.

“AzeBytecs” MMC-nin tetbiq etdiyi mahdudiyyatler naticesinds
“SmartFinLink” MMC mustarilarini itirmig ve bazarda sixigdiriimisdir. Bu resurs
(“AzeBytecs” MMC-nin tetbigi programlasdirma interfeysi ve bulud
infrastrukturu) “SmartFinLink” MMC-nin xidmeatlerinin tegkil edilmesi Ucun
mMUuhum shamiyyat dasidigi halda, sirket heamin resursa ¢ixigdan sababsiz
sakilde mahrum edilmisdir.

Bu hallar Azerbaycan Respublikasi Reqabst Macallesinin 16.2.4 ve 16.2.9-cu
maddalerinde tasbit olunmusdur. Bela ki, esaslar oimadan uygun &édenis
muqabilinde mahsulun ve ya dmumi istifads Ugun yaradiimig sebakanin
resurslarindan istifadaya ¢ixigin esassiz radd edilmaesi iqtisadi cehstdan
mumkun ve slverigli oldugu halda reqgibin muhum shamiyyatli resursdan
istifade imkanindan mahrum edilmasi qganunvericilikle gadagan
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edilir. Mbvcud suni intellekt modelinin algoritmleri ve malumat bazasi
“AzeBytecs” MMC-ye maexsus olduguna géra bu infrastruktur muahim
ahamiyystli resurs kimi giymatlendirilmalidir. Homginin “AzeBytecs” MMC-nin
diger provayderlarden infrastruktur icareye gétirmek ve ya &z serverlarini
qurmaq imkanina malik olmasi barads fikirlerinde muayysn mubahisali
magamlar mdévcuddur. Bels ki, bu cUr “server qurma” planlarinin real gakilde
hayata kecirilmasi yalniz sbéztgedsan algoritmler ve malumatlar tamin
edildikden sonra mumkundudr. Bundan slavs, basqa bulud xidmatins
kecmak bdyUk hecmdas kécUrma ve yenidan inteqrasiya xarcleri taleb edir.
Hazirki veziyystds bunun hayata kegirilmasi mimkudn hesab edilmir.

“AzeBytecs” MMC-nin talab etdiyi yeni texniki standartlarin zeruriliyi mustaqil
audit ve ya subutlarla tesdiq edilmamisdir. Bu vaziyyst azad raqabstin
mahdudlasdiriimasi ile yanasi, sahibkarliq subyektlarinin bazara ¢ixis
imkanlarina birbasa tesir gosterir.

Qeyd olunanlar ssasinda Agentlikden mévgeyimize munasibat bildirarak
“AzeBytecs” MMC-nin harekatlerinin Macasllanin talablerine zidd olmasini,
hékmran mévgeden sui-istifade kimi giymetlendiriimesini ve muvafiq
tedbirlarin gérdlmasini xahig edirik.

Bu masaslays gbstardiyiniz diqgete gére minnatdariq ve cavabinizi gbzlayirik.

Hérmeatls,

Tacir Nadirli

Komplayens sébasinin bas maslahatgisi
Tarix: 22 fevral, 2025
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Qosma 5. Agentliyin cavabi

Azarbaycan Respublikasinin Prezidenti yaninda
Antiinhisar v istehlak Bazarina Nazarat Dévlat Agentliyi

Baki sehari, Sebail rayonu,
Uzeyir Hacibayov klcssi, 84

Hokumat Evi

Faks: (+99412) 497248 “SrnartFinLink” MMC-nin
Elektron poct: Komplayens sébssinin bas
office@competition.gov.az meslehatgisi Tacir Nadirliys
14 mart, 2025-ci il

Ne274/2158/2025

H&rmeatli Tacir bay,

Azerbaycan Respublikasinin Prezidenti yaninda Antiinhisar ve istehlak
Bazarina Nezarst Dovlet Agentliyine daxil olmus 22 fevral 2025-ci il tarixli

muracistinize aidiyysti Gzre baxiimigdir.

Bildiririk ki, muracistinizde geyd olunan “AzeBytecs” MMC-nin tatbiqi
programlasdirma interfeysine giriglerin  mahdudlagdirmasinana  dair
iddialar hem texniki, hem da igtisadi cehatden giymetlandiriimis, muvafiq
ddvlet organlari v musteqil ekspertlerden alinmis malumatlar nazerden
kecirilmisdir.

Apariimig aragsdirmalar zamani “AzeBytecs” MMC-nin teqdim etdiyi “2024-
cu ile Uzra Risklerin deyarlendiriimesine dair Hesabat”l nezerdan kegirilmis,
“SmartFinLink” MMC-nin “AzeCloud 5.0” platformasi ile uygunluqg seviyyssi
giymatlandirilmigdir. Naticeds, malum olmusdur ki, “SmartFinLink” MMC-nin
sistemleri hazirda yalniz TLS 1.2 protokolundan istifade edir, halbuki
“AzeCloud 5.0” platformasi yalniz TLS 1.3 protokolunu desstaklayir. Malumat
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axininin markazlesdiriimis nazarst serverindan ke¢gmasi, elece da 2024-cU il
arzinds “SmartFinLink” MMC-ds bas vermis tahltkssizlikle bagl 3 insident
Umumi risk saviyyssini yuksalden amiller kimi giymatlendirilmigdir. Tegdim
edilan senadlserdan aydin olmusdur ki, “SmartFinLink” MMC PCI DSS Level 1va
ISO/IEC 27001 sertifikatlarl Gzre audit olunmamisdir.

“AzeBytecs” MMC tersfinden tagdim edilmis malumatlarda hamginin
bildirilmigdir ki, o, bulud infrastrukturunda dévlet ve kommersiya
malumatlarini saxladigindan ragamsal suverenlik prinsipi ¢ergivasindes
dgcuncu tersfin birbaga giriglerine mahdudiyyet tetbiq edir. Agentlik
terefindan bu ssaslar texniki tahlUkssizlik baximindan obyektiv meyar kimi
giymatlendirilmisdir.

Eyni zamanda Ragabat Macallssinin 2-ci maddesinds nezsrds tutuldugu
kimi, reqabat qanunvericiliyi egli mulkiyyst hiquglarinin mahdudlagsmasina
sebab olmamalidir. Bels ki, “AzeBytecs” MMC tarafindan tetbiq edilen baezi
sortler va algoritmlerle bagli mehdudiyystlar onun “nou-hau” haquglarinin
gorunmasina yénalmisdir. Odur ki, “AzeBytecs” MMC tarafindan edilen
harakstler aqli mulkiyysat huquglarinin mudafissi kimi qgiymatlendirilir ve
reqabat pozuntusu hesab olunmuir.

Naticeds, muracistde gosterilen hallar Uzra “AzeBytecs” MMC-nin harakatleri
ganunvericilikde nazerde tutulan obyektiv zsrurilik anlayisinin shats
dairasina dugur ve har hansi reqabst ganunvericiliyini pozmur.

Goalacakda oxsar hallarin tekrarlanmamasi dgun “SmartFinLink” MMC-ya

tehlUkesizlik sertifikatlarinin yenilenmasi tévsiys olunur.
Hormeatls,

Nihat Semadov

istehlak bazarina nezarst gsébasinin katibi
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